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Stellungnahme
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zur
Verordnung des Europaischen Parlaments und des Rates zur Festlegung
harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz iiber
Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte

l. Grundsatzliche Bewertung

Das Kommissariat der deutschen Bischofe — Katholisches Biro in Berlin — begriiRt die
Vorlage des Verordnungsvorschlags der Kommission [im Folgenden: KOM] zur Festle-
gung Harmonisierter Vorschriften fir Kiinstliche Intelligenz [im Folgenden: KI] und zur
Anderung bestimmter Rechtsakte der Union [im Folgenden: KI-VO-E].

Die Beziehung zwischen Mensch und KI-System kann komplexe sowohl positive als auch
negative Auswirkungen auf das menschliche Individuum, aber auch auf die Gesellschaft
als Ganzes und die Umwelt haben. Auch die KOM geht in der Begriindung ihres Verord-
nungsvorschlags! auf die individuelle und auch die gesellschaftliche Dimension von KI
ein, wobei sie jedoch bei der Umsetzung des Entwurfs selbst der letztgenannten Dimen-
sion letztlich nicht hinreichend Beachtung schenkt.

Papst Franziskus wies bereits im Kontext der Veroffentlichung des ,,Rome Call for Al
Ethics” der Papstlichen Akademie fiir das Leben im Jahr 2020 darauf hin, dass neue Tech-
nologien ein ,Geschenk Gottes“? sind, das ,gute Friichte“® tragen kann, aber auch Risi-
ken birgt. Der ,Rome Call for Al Ethics” ruft daher dazu auf, dass , KI-Systeme [...] so
konzipiert, gestaltet und implementiert werden [miissen], dass sie dem Menschen und
seiner Umwelt dienen und sie schiitzen.“* Kl soll dazu beitragen, , Lebensbedingungen zu
schaffen (sowohl gesellschaftlich als auch persénlich), die es sowohl der Gemeinschaft
als auch den einzelnen Mitgliedern erméglichen, sich so weit wie méglich zu entfalten.

Die Kirche sieht es daher als wichtige Errungenschaft an, dass die KOM in dem KI-VO-E
ebenfalls den Menschen selbst ins Zentrum stellen will: Die Kl sei ,,ein Instrument, das
als positive Kraft fiir die Gesellschaft im Dienst der Menschen steht und das letztlich zu
einem gréfieren Wohlbefinden der Menschen beitrdgt“®. Hiermit grenzt sich der Ansatz
des KI-VO-E von dem ,von grofien Digitalkonzernen und kommerziellen Interessen
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geprdgten amerikanischen Modell”” und dem ,eher kollektivistisch orientierten, staat-
lich geprdgten chinesischen Ansatz“® ab.®

Dem Gedanken folgend, dass das KI-System im Dienst des Menschen steht, nennt die
KOM in der Vorschlagsbegriindung als erstes Ziel des KI-VO-E den Schutz des Menschen
in Form der Gewahrleistung der bestehenden Grundrechte und der Werte der Union.*°
Wir bedauern jedoch, dass dieses Ziel nicht konsequent umgesetzt wurde. Nicht alle KI-
Systemen, die in besonders gefdhrdeten Bereichen, wie etwa demokratischen und
rechtsstaatlichen Prozessen, dem Schutz der Umwelt oder der Verhinderung von Diskri-
minierung Anwendung finden kénnen, werden erfasst. Auch werden weiterhin KI-Sys-
teme nach dem KI-VO-E erlaubt, die nach hiesiger Auffassung untersagt werden sollten.
Es gilt daher Losungsansatze zu finden, die gewahrleisten, dass die KI-Systeme ,,wirklich
der gesamten ‘Menschheitsfamilie” [...] [dienen], wobei die jedem Mitglied innewoh-
nende Wiirde und die natiirliche Umwelt zu achten sind und die Bediirfnisse der
Schwidchsten beriicksichtigt werden miissen2.

Vor diesem Hintergrund nimmt das Kommissariat der deutschen Bischéfe zu einigen
ausgewahlten Artikeln des KI-VO-E Stellung.

1. Begriindung im Einzelnen

1. Regelungstechnik und Gesetzessystematik

Der KI-VO-E unterscheidet mit KI verbundene verbotene Praktiken (Art. 5 KI-VO-E),
Hochrisiko-KI-Systeme (Art. 6 f. KI-VO-E) und KI-Systeme mit geringem Risiko (Art. 52 ff.
KI-VO-E), die auf dem Binnenmarkt in Verkehr gebracht oder in Betrieb genommen wer-
den. Art. 5 Abs. 1 KI-VO-E koppelt das Verbot an die Konsequenzen, die sich aus KI-Prak-
tiken ergeben kénnen. Art. 5 Abs. 2 KI-VO-E beschreibt mit KI verbundene Praktiken, die
in der Regel mit schwerwiegenden Grundrechtseingriffen oder -verletzungen einherge-
hen, und verbietet sie. Art. 6 KI-VO-E fokussiert sich nach Erwagungsgrund 32 auf KI-
Systeme, die ,aufgrund ihrer Zweckbestimmung ein hohes Risiko bergen, die Gesundheit
und Sicherheit oder die Grundrechte von Personen zu schddigen {(...)“. Im Anhang lll, auf
den Art. 6 Abs. 2 KI-VO-E verweist, werden in bestimmten Bereichen verwendete Kl als
Hochrisiko-KI definiert. Die KOM kann hier nach Art. 7 Abs. 1 KI-VO-E unter den in Art. 7
Abs. 2 KI-VO-E bestimmten Voraussetzungen per delegiertem Rechtsakt KI-Systeme hin-
zufiigen und somit als Hochrisiko-KI qualifizieren. KI-Systeme, die nach den Kriterien des
Art. 6 Abs. 2 KI-VO-E i.V.m. Annex lll als hochriskant zu qualifizieren sind, miissen den in
Kapitel 2 normierten erhohten Anforderungen fiir ein Inverkehrbringen und eine Inbe-
triebnahme in den Binnenmarkt geniigen. Diesen Anforderungen unterliegen KI mit ge-
ringem Risiko nicht. Manche Kl mit geringem Risiko hingegen missen maximal nur ge-
ringe Transparenzpflichten erfiillen. Unabhangig davon steht es den Anbietern von Kl-
Systemen mit geringem Risiko frei, die Systeme nach Verhaltenskodizes zu gestalten, die
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durch sie selbst oder durch Interessenvertretungen dieser Anbieter aufgestellt wurden
(Art. 69 Abs. 1, 2 KI-VO-E).

Grundsatzlich orientieren sich damit die Anforderungen, die der KI-VO-E an ein KI-Sys-
tem stellt, an dem Risiko dieses KI-Systems, Gesundheit und Sicherheit der einzelnen
Person oder die Grundrechte zu schadigen, wobei die Schwere des Schadens und die
Wahrscheinlichkeit seines Auftretens beachtet werden miissen. Das Katholische Biiro
begrillt diesen Ansatz, da auf diese Weise Grundrechte weitestmoglich geschont wer-
den. Wir haben jedoch gesetzessystematische Bedenken. Diese beziehen sich darauf,
dass die in Art. 6 Abs. 1 und Abs. 2 KI-VO-E i.V.m. Anhang lll aufgezahlten Hochrisiko-KI-
Systeme —anders als die in Art. 5 KI-VO-E aufgefiihrten verbotenen KI-Praktiken — grund-
satzlich erlaubt sind und nur unter einen Zulassungsvorbehalt nach den Art. 8 ff. KI-VO-
E gestellt werden. Dabei erfassen beide Absatze des Art. 6 KI-VO-E abschlieRende Auf-
zahlungen spezifisch in Annex Il oder in Annex lll beschriebener KI-Systeme.

Dass die in dem KI-VO-E aufgezahlten Hochrisiko-KI-Systeme gesetzessystematisch er-
laubt sind und nur unter Zulassungsvorbehalt stehen, erscheint in zweierlei Hinsicht
problematisch:

Zum einen besitzen einige der in Annex Ill genannten KI-Systeme tatsachlich ein so ho-
hes Potenzial zur Schadigung von Grundrechten, dass es lGberzeugender erscheint, sie
als ,verboten” im Sinne des Art. 5 KI-VO-E einzustufen als sie , lediglich” als Hochrisiko-
KI mit Zulassungsvorbehalt zu fihren (hierzu ausfihrlich unter Punkt 4).

Zum anderen werden durch die abschlieBende Aufzahlung der Hochrisiko-Kl in Art. 6 KI-
VO-E einige bereits existente oder zukiinftig existierende KI-Systeme nicht von dem KI-
VO-E umfasst, obwohl bei ihnen moglicherweise ebenfalls eine hochriskante Gefahr-
dung gegeben ist. Zwar ist die KOM nach Art. 7 Abs. 1 KI-VO-E aufgrund eines delegierten
Rechtsaktes zur Anderung der Liste in Annex Il ermichtigt. Sie kann aber nur neue Hoch-
risiko-KI-Systeme den Bereichen des Annex Il "hinzufligen”; die bereits genannten Be-
reiche kann sie nicht ex-post dndern. Die Verpflichtung zur Uberpriifung, ob eine Ande-
rung des Annex lll erforderlich ist, besteht nach Art. 84 KI-VO-E darliber hinaus nur ein-
mal jahrlich. Infolgedessen werden neue oder neu erkannte Hochrisiko-KI nicht zeitnah
in den Katalog des Annex Il aufgenommen werden konnen. Wahrend dieser Zeit sind
diese KI-Systeme dann nach der Gesetzessystematik des KI-VO-E nicht nur erlaubt, son-
dern unterliegen nicht den Zulassungsvoraussetzungen der Art. 8 ff. KI-VO-E. Diese
Rechtslage erscheint angesichts der mit Hochrisiko-KI verbundenen, potenziell tiefen
Grundrechtseingriffe nicht zuletzt unter Berticksichtigung des Vorsorgeprinzips nicht ak-
zeptabel.

Vor diesem Hintergrund ware es aus kirchlicher Sicht sinnvoller gewesen, das Inverkehr-
bringen, die Inbetriebnahme und die Verwendung von Hochrisiko-KI unter ein Verbot
mit Erlaubnisvorbehalt zu stellen. Ohne eine solche Anderung in der Gesetzessystematik
des KI-VO-E halt das Katholische Biiro es aber wenigstens fiir erforderlich, einen Auf-
fangtatbestand in Art. 6 KI-VO-E — bspw. in Form eines Abs. 3 — einzufligen, mit dem
noch nicht identifizierte oder zukiinftig existente Hochrisiko-KI-Systeme erfasst und so
den Anforderungen der Art. 8 ff. KI-VO-E unterworfen werden. Dariiber hinaus sollte der
KOM eine flexiblere und unkompliziertere Anpassungsmoglichkeit der Bereiche des An-
nex Il nach Art. 7 Abs. 1 KI-VO-E erméglicht und eine Bewertung und Uberarbeitung des
Annex Il nach Art. 84 Abs. 1 KO-VO-E in einem Turnus von vielleicht sechs Monaten
auferlegt werden.
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Unter Einbeziehung dieser Anderungen kdnnte die KOM auch ihrem selbst in Erwé-
gungsgrund 71 aufgefiihrten Ziel nachkommen, ,einen (...) zukunftssicheren und gegen-
liber Stérungen widerstandsfdhigen Rechtsrahmen sicherzustellen”.

2. Anwendungsbereich, Art. 2 KI-VO-E

Nach Art. 2 Abs. 1 KI-VO-E erstreckt sich der Anwendungsbereich des Verordnungsent-
wurfs auf Anbieter, die KI-Systeme in der Union in Verkehr bringen oder in Betrieb neh-
men (lit. a), auf die Nutzer von KI-Systemen, die sich in der EU befinden, (lit. b) und auf
Anbieter und Nutzer, die in einem Drittland niedergelassen oder ansassig sind, wenn die
Ergebnisse der KI-Systeme in der Union verwendet werden (lit. c).

Es ist zu begriiRen, dass insbesondere die Regelung des lit. c den Schutz der Biirger der
Europadischen Union in den Blick nimmt. Nach Erwdgungsgrund 11 sollen namlich aus-
driicklich auch Hochrisiko-KI-basierte Dienstleistungen vom Anwendungsbereich des Kl-
VO-E erfasst werden, die ein in der Union ansdssiger Akteur an einen externen Akteur
vergibt, die sich jedoch wieder auf die Blirger der Union auswirken. Der Anwendungs-
bereich des KI-VO-E hat somit eine extraterritoriale Komponente, wobei eine Auswir-
kung auf in der Union Ansdssige immer erforderlich ist.

Nicht umfasst sind allerdings KI-Systeme, die in der EU entwickelt, aber in einem Dritt-
land in Verkehr gebracht werden, ohne dass ihre Ergebnisse in der Union verwendet
werden. Dies hat zur Folge, dass Systeme exportiert werden kdnnten, die fir in der EU
nach Art. 5 KI-VO-E verbotene Praktiken genutzt werden kénnen oder die als Hochrisiko-
Kl nach Art. 6 KI-VO-E nicht die Zulassungsvoraussetzungen der Art. 8 ff. KI-VO-E erfillen.
Damit wird die KOM ihrem selbst in der Begriindung unter 1.1 formulierten Ziel, , bei der
Entwicklung einer sicheren vertrauenswiirdigen und ethisch vertretbaren kiinstlichen In-
telligenz weltweit eine Fiihrungsrolle einzunehmen“?, nicht gerecht. Das Katholische
Bliro regt daher an, soweit es die Kompetenz der EU zuldsst, den Anwendungsbereich
des Art. 2 Abs. 1 KI-VO-E so auszuweiten, dass er auch die oben dargestellte Konstella-
tion umfasst.

Des Weiteren erscheint problematisch, dass die Er6ffnung des Anwendungsbereichs des
KI-VO-E nach Art. 2 Abs. 1 lit. b KI-VO-E Uiber den in der EU befindlichen ,,Nutzer” kon-
struiert wird. Dieser wird dann Uber Art. 3 Nr. 4 KI-VO-E als u.a. ,,natlirliche oder juristi-
sche Person” definiert, ,die ein KI-System in eigener Verantwortung verwendet, es sei
denn, das KI-System wird im Rahmen einer persénlichen und nicht beruflichen Tdtigkeit
verwendet”. Hieraus kann nur geschlossen werden, dass KI-Systeme, die spezifisch fir
Dienstleistungen oder sonstige Vorgange konstruiert und eingesetzt werden, die natir-
liche Personen auRerhalb ihrer beruflichen, insbesondere ihres privaten Verhaltens nut-
zen, aus dem Anwendungsbereich des KI-VO-E herausfallen. Dabei sind es gerade die
persénlichen Tatigkeiten im privaten Kontext, in denen die Verwender von KI-Systemen
aufgrund des ausgepragten Wissens-, Macht- und Einflussgefalles besonders hohen Ri-
siken ausgesetzt sind. Wir sprechen uns daher dafiir aus, in der Definition des ,Nutzers"
nach Art. 3 Nr. 4 KI-VO-E den einschrankenden Halbsatz ,es sei denn, das KI-System...”
zu streichen.

Zudem statuiert Art. 2 Abs. 4 KI-VO-E eine Ausnahmeregelung flir Behorden in Drittstaa-
ten und internationalen Organisationen: Besteht eine Ubereinkunft Gber die Zusam-
menarbeit im Bereich der Strafverfolgung und justiziellen Zusammenarbeit, findet die
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Verordnung keine Anwendung. Diese Ausnahme erzeugt eine bedenkliche Regelungsli-
cke, da von KI-Systemen erzeugte Erkenntnisse, die von Behorden der EU nicht hatten
erzeugt oder genutzt werden diirfen, lGber eine internationale Kooperation im Bereich
der Strafverfolgung wieder einbezogen werden konnen. Gerade in Anbetracht der
Grundrechtssensibilitat im Bereich der Strafverfolgung ware hier ein restriktiverer An-
satz wiinschenswert.

3. Verbotene KI-Systeme, Art. 5 KI-VO-E

Erwdgungsgrund 15 des KI-VO-E weist darauf hin, dass KI-Systeme ,,auch missbraucht
werden und neue und wirkungsvolle Instrumente fiir manipulative, ausbeuterische und
soziale Kontrollpraktiken bieten” konnen und solche Praktiken ,,verboten werden [soll-
ten], weil sie im Widerspruch zu den Werten der Union stehen, ndmlich der Achtung der
Menschenwiirde, Freiheit, Gleichheit, Demokratie und Rechtsstaatlichkeit sowie der
Grundrechte der Union“. Art. 5 Abs. 1 KI-VO-E nennt nun vier verbotene Praktiken: die
sunterschwellige Beeinflussung aufSerhalb des Bewusstseins einer Person” (lit. a), das
Ausnutzen einer ,Schwdiche oder Schutzbediirftigkeit einer Gruppe von Personen” (lit.
b), die Verwendung von KI-Systemen durch ,,Behérden oder in deren Auftrag zur Bewer-
tung oder Klassifizierung der Vertrauenswiirdigkeit natiirlicher Personen” [im Folgen-
den: ,Social Scoring’] (lit. c) und die Verwendung , biometrischer Echtzeit-Fernidentifizie-
rungssysteme in Offentlich zugénglichen Rdumen zu Strafverfolgungszwecken (lit. d).
Das Katholische Biro begriiRt, dass der KI-VO-E die in lit. a bis lit. d genannten Praktiken
im Bereich der Kl als ,verboten” qualifiziert. Alle vier in Art. 5 Abs. 1 KI-VO-E mit der
Verwendung von Kl verbundenen Praktiken sind jedoch zu eng konstruiert. Darliber hin-
aus sollten sie um die Verwendung einiger der in Art. 6 Abs. 2 i.V.m. Annex Il KI-VO-E
genannten Hochrisiko-KI-Systeme ergdnzt werden, die als verboten einzustufen sein
sollten (hierzu ausfihrlich unter Punkt 4).

a) Art. 5 Abs. 1 lit. a KI-VO-E

Techniken der ,unterschwelligen Beeinflussung auferhalb des Bewusstseins einer Per-
son”“sind nach Art. 5 Abs. 1 lit. a KI-VO-E nur verboten, wenn sie , eingesetzt werden, um
das Verhalten einer Person in einer Weise wesentlich” zu beeinflussen, die dieser Person
oder einer anderen Person einen ,physischen und psychischen Schaden” zufligt oder zu-
figen kann.

Zundachst sind die Merkmale der verbotenen Manipulation selbst nicht eindeutig. Ver-
boten sein sollen , Techniken der unterschwelligen Beeinflussung aufSerhalb des Be-
wusstseins einer Person”. Unter der ,unterschwelligen” Beeinflussung eines Menschen
werden aber in der Psychologie diesem Menschen dargebotene ,,subliminale Reize" ver-
standen, die der Person selbst nicht bewusst sind.® Dass die Beeinflussung nach Art. 5
Abs. 1 lit. a KI-VO-E zusatzlich zu ,unterschwellig” auch ,,aufSerhalb des Bewusstseins ei-
ner Person” erfolgen soll, erscheint insofern gedoppelt und daher lberflissig. Das Ka-
tholische Blro regt daher an, dieses Tatbestandsmerkmal entweder zu prazisieren oder
zu streichen.

Des Weiteren ist es problematisch, dass nach Art. 5 Abs. 1 lit. a KI-VO-E offenbar eine
Manipulation nur dann als ,,wesentlich“ angesehen wird, wenn sie einer Person einen
»physischen oder psychischen Schaden” zufligt. Denn es sind durchaus ,manipulative,
ausbeuterische und soziale Kontrollpraktiken” im Sinne des o.g. Erwdgungsgrunds 16 des
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KI-VO-E denkbar, die keinen solchen Schaden verursachen und dennoch zu einer Sozial-
kontrolle von Menschen fuhren und/oder Grundrechte verletzen. Daher liegt es auch
nahe, sich auf den Standpunkt zu stellen, dass bereits das manipulierte Verhalten selbst
einen hinreichend zu missbilligenden Erfolg der Manipulation darstellt, um ihn Gber Art.
5 Abs. 1 lit. a KI-VO-E zu verbieten, selbst wenn es nicht zu einem ,,physischen oder psy-
chischen”, also letztlich gesundheitlichen Schaden kommt. Darliber hinaus wird nicht
weiter definiert, welcher MaRstab fiir einen psychischen Schaden verwendet werden
soll.

SchlieBlich beriicksichtigt Art. 5 Abs. 1 lit. a KI-VO-E zwar gesundheitliche, aber keine
wirtschaftlichen oder finanziellen Schaden. Dies ist aus kirchlicher Sicht wenig sinnvoll,
da der KI-VO-E nach seiner jetzigen Konstruktion gemaf} Art. 2 Abs. 1 lit. b KI-VO-E und
Abs. 3 Nr. 4 KI-VO-E gerade nur auf ,,Nutzer” angewendet werden soll, die mit KI-Prakti-
ken in einer beruflichen (und nicht persénlichen) Tatigkeit konfrontiert sind. Gerade im
beruflichen Kontext kdnnen aber unterschwellig manipulierende KI-Systeme auch er-
hebliche wirtschaftliche und finanzielle Schaden verursachen. Warum solche Schaden
anders als die gesundheitlichen Schaden nicht ausreichen sollen, um eine KI-Praktik als
verboten zu qualifizieren, ist nicht nachzuvollziehen. Dies gilt umso mehr, als dass wirt-
schaftliche und finanzielle Schaden durchaus zu gesundheitlichen Schaden fihren kon-
nen. Daher beflirworten wir, auch den wirtschaftlichen respektive finanziellen Schaden
als Alternative zu den , physischen oder psychischen” Schaden in die Norm aufzuneh-
men.

b) Art. 5 Abs. 1 lit. b KI-VO-E

Gem. Art. 5 Abs. 1 lit. b KI-VO-E ist ein KI-System verboten, ,das eine Schwdche oder
Schutzbediirftigkeit einer Gruppe von Personen” (Alter, korperliche Behinderung...) ,aus-
nutzt, um das Verhalten einer dieser Gruppe angehérenden Person in einer Weise we-
sentlich zu beeinflussen, die dieser Person oder einer anderen Person einen physischen
oder psychischen Schaden zufiigt oder zufiigen kann”.

Aus kirchlicher Sicht begriiBen wir grundsatzlich, dass der KI-VO-E die Risiken von KiI-
Praktiken auch unter dem Gesichtspunkt der besonderen Schutzbediirftigkeit von be-
stimmten Personengruppen betrachtet.

Allerdings stellen sich auch hier aufgrund des teilweise identischen Wortlauts die bereits
unter a) dargestellten Problematiken (unterschwellige Beeinflussung, wesentliche Beein-
flussung, psychischer und wirtschaftlicher Schaden).

c) Art. 5 Abs. 1 lit. c KI-VO-E

Art. 5 Abs. 1 lit. ¢ KI-VO-E beinhaltet ein Verbot des Inverkehrbringens, der Inbetrieb-
nahme oder der Verwendung von ,, KI-Systemen durch Behérden oder in deren Auftrag
zur Bewertung oder Klassifizierung der Vertrauenswiirdigkeit natiirlicher Personen (iber
einen bestimmten Zeitraum auf der Grundlage ihres sozialen Verhaltens”, wobei die ,,so-
ziale Bewertung” zu einer Schlechterstellung oder Benachteiligung bestimmter natrli-
cher Personen oder Personengruppen fihren muss, sei es aufgrund von sozialen Zusam-
menhangen, ,die in keinem Zusammenhang zu den Umsténden” der Datenerzeugung
oder -erfassung stehen (i), oder ,in einer Weise, die sich im Hinblick auf ihr soziales Ver-
halten oder dessen Tragweite ungerechtfertigt oder unverhdltnismdfig erweist” (ii).

Wir weisen darauf hin, dass es grundsatzlich aus ,,sozialethischer Sicht [nicht akzeptabel]
ist, Menschen allein auf der Grundlage ihrer Daten und unter Nutzung algorithmischer

6/17



Berechnungen zu bewerten oder zu kategorisieren“.** Daruiber hinaus ist es nicht nach-
vollziehbar, warum die Verwendung der hier beschriebenen KI-Systeme des ,Social Sco-
ring’ nur durch 6ffentliche Behdrden einem Verbot unterliegen soll. Denn ihre Nutzung
durch Private, insbesondere Unternehmen, kann negative Ergebnisse zur Folge haben,
die mit denenin i) und ii) vergleichbar sind. Daher spricht sich das Katholische Biiro dafir
aus, ein solches Verbot in den KI-VO-E aufzunehmen und Art. 5 Abs. 1 lit. ¢ KI-VO-E auf
Kl-gestitzte Praktiken des ,Social Scoring’ durch Private zu erweitern. Ein solches um-
fassendes Verbot des ,Social Scoring’ durch Private ist erforderlich, da es sich bisher
nicht aus anderen Rechtsvorschriften — wie der Datenschutzgrundverordnung (DS-GVO)
oder der dem Parlament derzeit zur Abstimmung vorliegenden Entwurf der KOM zum
Digital Services Act (DSA) — ergibt. Wir regen daher an, die Worte ,,durch Behérden oder
in deren Auftrag” aus Art. 5 Abs. 1 lit. ¢ KI-VO-E zu streichen.

Des Weiteren weist das Katholische Biiro darauf hin, dass der Einsatz der in Art. 5 Abs.
1 lit. ¢ KI-VO-E erfassten KI-Systeme im Wortlaut dieses Artikels nur mit Blick auf einen
sehr begrenzten Zweck verboten wird, namlich ,,zur Bewertung oder Klassifizierung der
Vertrauenswiirdigkeit”. Der zu diesem Artikel gehdrende Erwagungsgrund 17 bezieht
sich allerdings auf KI-Systeme, die ,,das soziale Verhalten natiirlicher Personen fiir allge-
meine Zwecke” bewerten. Da auch solche allgemeinzweckorientierte ,Social Scoring’-KI
die ,Gesellschaftsforderlichkeit” oder gar,,Gesellschaftsschadlichkeit” einer Person aus-
werten und, wie Erwagungsgrund 17 feststellt, potenziell die Menschenwiirde, das
Recht auf Nichtdiskriminierung sowie die Werte der Gleichheit und Gerechtigkeit verlet-
zen, sollten sie direkt vom Wortlaut des Art. 5 Abs. 1 lit. ¢ KI-VO-E erfasst werden. Eine
Engflihrung auf ,Social Scoring’-Kl ,,zur Bewertung oder Klassifizierung von Vertrauens-
wirdigkeit” wird den mit diesen KI-Systemen verbundenen Risiken nicht gerecht. Das
Katholische Biiro spricht sich daher dafiir aus, im Wortlaut des Art. 5 Abs. 1 lit. ¢ KI-VO-
E die Beschreibung der KI-Systeme als ,,.zur Bewertung von oder Klassifizierung der Ver-
trauenswiirdigkeit natiirlicher Personen” durch ,,zur Bewertung oder Klassifizierung des
sozialen Verhaltens nattirlicher Personen” zu ersetzen.

In Parallelitat zu Art. 5 Abs. 1 lit. a KI-VO-E ist es aus kirchlicher Sicht problematisch, in
Art. 5 Abs. 1 lit. ¢ KI-VO-E ,Social Scoring’ nur dann zu verbieten, wenn es zu einer
,Schlechterstellung oder Benachteiligung bestimmter natlirlicher Personen [...] in sozia-
len Zusammenhdngen” fihrt. Es wird dadurch verkannt, dass eine mogliche Einfluss-
nahme auf die Freiheitsrechte einer Person schon zuvor droht. Denn bereits das Be-
wusstsein der standigen Bewertung des eigenen Verhaltens in ,Gut” und ,,Bése” durch
ein KI-System kann deutliche Auswirkung z.B. auf das soziale Zusammenleben innerhalb
der Gesellschaft, aber auch auf die Frage haben, ob man Versammlungen etc. im 6ffent-
lichen Raum durchfihrt.

d) Art. 5 Abs. 1 lit. d KI-VO-E

Art. 5 Abs. 1 lit. d KI-VO-E untersagt die ,,biometrische Echtzeit-Fernidentifizierung in 6f-
fentlich zugdinglichen Rdumen zu Strafverfolgungszwecken”. Es bestehen aber drei Aus-
nahmetatbestande, nach welchen eine solche Identifizierung unter gewissen Bedingun-
gen zuldssig ist, wie etwa die , gezielte Suche nach bestimmten potentiellen Opfern” (i),
das ,,Abwenden einer konkreten, erheblichen und unmittelbaren Gefahr” (ii) oder ,zum
Erkennen, Aufspiiren oder Verfolgen eines Tiiters oder Verddchtigen einer Straftat im

14 Dje deutschen Bischdfe, Kommission fiir gesellschaftliche und soziale Fragen, Heft Nr. 52, Europa ist es
Wert - Impulse der Bischoflichen Arbeitsgruppe Europa, 15. November 2021, S. 50.
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Sinne des Art. 2 Abs. 2 des Rahmenbeschlusses 2002/584/J1 des Rates” (iii), wenn die Tat
mit einer Freiheitsstrafe oder einer freiheitsentziehenden MaRregel der Sicherung im
Hochstmall von mindestens drei Jahren bedroht ist.

Das Katholische Biiro hat in seinem Konsultationsbeitrag zum WeiRBbuch?'® darauf hinge-
wiesen, dass die gesetzgeberischen Kompetenzen der EU in den Bereichen Strafverfol-
gung und Gefahrenabwehr nur sehr schwach ausgepragt sind. Es spricht vielmehr eini-
ges und nicht zuletzt das Subsidiaritatsprinzip dafiir, dass es den mitgliedstaatlichen Ge-
setzgebern Uberlassen bleiben sollte, in diesen Bereichen auch bei Involvierung von Kl-
Systemen eigene, ihrer mitgliedstaatlichen Rechtsordnung angepasste Regelungen bzgl.
der Verwendung von Fernidentifizierungssystemen zu treffen. Die in Art. 5 Abs. 4 S. 2 KI-
VO-E integrierte Ermachtigung fir nationale Gesetzgeber, detaillierte Vorschriften fiir
etwa die Beantragung der nach Art. 5 Abs. 3 KI-VO-E erforderlichen Genehmigung durch
Justizbehorden fiir die Anwendung biometrischer Echtzeit-Fernidentifizierung zu Straf-
verfolgungszwecken erlassen zu kénnen, hilft dieser Mangel an Kompetenzen nicht ab.

Sofern man aber im Rahmen des KI-VO-E Regelungen zur Kl-gestiitzten biometrischen
Echtzeit-Fernidentifikation treffen will, ist es aus hiesiger Sicht problematisch, dass die-
ser Vorschlag KI-Systeme mit biometrischer Echtzeit-Fernidentifizierung nur unter sehr
engen Bedingungen verbietet. Denn nach der Konstruktion des Art. 5 Abs. 1 lit. d KI-VO-
E ist die biometrische Echtzeit-Fernidentifizierung zu allen anderen Zwecken als der
Strafverfolgung, in allen nicht 6ffentlichen zuganglichen Raumen und in Online-Rdumen
ebenso wie jede biometrische Fernidentifizierung, die nicht in Echtzeit erfolgt, erlaubt.

Wir regen an, die Breite der erlaubten Anwendungsmaoglichkeit flir biometrische Echt-
zeit-Fernidentifizierung zu tiberdenken und Art. 5 Abs. 1 lit. d KI-VO-E angesichts ihrer
hohen Grundrechtssensibilitat mit Blick auf folgende Gesichtspunkte enger zu fassen:

Zundachst Uberzeugt die Abgrenzung der gem. Art. 5 Abs. 1 lit. d KI-VO-E verbotenen bi-
ometrischen Echtzeit-Fernidentifizierungssystemen zu den erlaubten Fernidentifizie-
rungssystemen anhand des Kriteriums der Zeit nicht. Nach Erwagungsgrund 8 unter-
scheiden sich ndmlich Echtzeit-Fernidentifizierungssysteme von der nachtraglichen bio-
metrischen Fernidentifizierung dadurch, dass die Erfassung der biometrischen Daten,
der Abgleich und die Identifizierung , unverziiglich, zeitnah oder auf jeden Fall ohne er-
hebliche Verzégerung” erfolgen soll. Dabei soll eine Umgehung der Verordnung liber
den Begriff ,Echtzeit-Nutzung“ nicht erfolgen, indem , kleinere Verz6gerungen vorgese-
hen werden”. Im Bereich der Datenverarbeitung nehmen aber Prozesse nur wenige Au-
genblicke in Anspruch, weswegen nicht erkennbar ist, wo die Grenze zwischen ,,nach-
traglich” und ,,zeitnah“ liegen soll. Schlief3lich ist auch schwierig begriindbar, warum sich
die Intensitat des Eingriffs in Grundrechte durch eine biometrische Echtzeit-Fernidenti-
fizierung von der durch eine biometrische Fernidentifizierung unterscheidet. Eine Uber-
wachung der Bevolkerung und damit eine erhebliche Einschrankung der persdnlichen
Freiheit tritt bei beiden Varianten ein.

Des Weiteren sollte die Begrenzung auf ,,éffentliche Rdume” in Art. 5 Abs. 1 lit. d KI-VO-
E nach Ansicht des katholischen Biiros aufgegeben und das Verbot auf ,Online-Rédume*
erweitert werden. Erwagungsgrund 9 erlautert zu Art. 5 Abs. 1 lit. d KI-VO-E, dass unter
dem Begriff ,, éffentlicher Raum“ bisher lediglich 6ffentlich physisch zugdngliche und ex-
plizit keine Online-Rdume verstanden werden sollen. Allerdings kdnnen auch Online-

15COM(2011) 144 final (deutsche Fassung).
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Rdaume zu ,,6ffentlichen Rdumen” i.S.d. Art. 5 Abs. 1 lit. d KI-VO-E werden, wenn durch
sie Offentlichkeit entsteht, d.h. eine gesellschaftlich relevante Interaktion zwischen
Menschen oder anders 6ffentliche Kommunikation stattfindet.'® In den letzten Jahren
wurden immer mehr Orte der 6ffentlichen Begegnung wie etwa Vortrage und Theater-
auffihrungen in den Online-Raum verlegt. Ohne die Einbeziehung von ,,Online-Raumen*
in Art. 5 Abs. 1 lit. d KI-VO-E kdme es zu der paradoxen Situation, dass bei einer Veran-
staltung in einem 6ffentlichen Raum in Priasenz eine Uberwachung mittels biometrischer
Echtzeit-Fernidentifizierung zu Strafverfolgungszwecken nicht erfolgen dirfte, wohinge-
gen dies rechtlich moglich ware, wenn exakt diese Veranstaltung online durchgefiihrt
werden wiirde.

Noch unbefriedigender ist, dass Art. 5 Abs. 1 lit. d KI-VO-E die biometrische Echtzeit-
Fernidentifizierung lediglich zu ,Strafverfolgungszwecken” verbietet und diese somit zu
allen anderen Zwecken erlaubt. Die Uberwachung im &ffentlichen Raum kann unabhin-
gig vom Zweck zu einer weitreichenden Kontrolle des Bewegungsverhaltens und der so-
zialen Interaktion von Personen fiihren, die sich im Bewusstsein dieser Uberwachung
auch von der Ausibung ihrer Grundrechte abgehalten oder zumindest in dieser gestort
sehen kénnen.

Im Ubrigen sind die Ausnahmeregelungen (i)-(iii) von dem ohnehin schon sehr engen
Verbot der biometrischen Echtzeit-Fernidentifizierung auch noch sehr weitgehend. Der
Verweis in (iii) auf Art. 2 Abs. 2 des Rahmenbeschlusses zum Europaischen Haftbefehl
umfasst beispielsweise auch Betrugsdelikte und weitere Vermogensdelikte. Im Ver-
gleich zu den unter (i) und (ii) genannten Tatbestdnden, die primar dem Schutz von Leib
und Leben dienen, wird hier die Schwelle zur Anwendung der biometrischen Echtzeit-
Fernidentifizierung eher niedrig angesetzt. Das erscheint angesichts der in der Abwa-
gung stehenden Rechtsgliter — der Beeintrachtigung der Freiheit des Individuums und
dem Verlust eines moglicherweise auch nur geringen Vermoégenswertes — durchaus
problematisch. Zur Veranschaulichung ware es nach dieser Regelung moglich, Tatver-
dachtige eines nach deutschem Strafrecht einfachen Betrugs (§ 263 Abs. 1 StGB), der
lediglich mit einer Geldstrafe oder einer Haftstrafe bis zu fiinf Jahren bedroht ist, aul3er-
halb von 6ffentlichen Raumen zu Strafverfolgungszwecken durch biometrische Echtzeit-
Fernidentifizierung identifizieren zu lassen.

Schlielilich sollte beachtet werden, dass die Verwendung von KI-Systemen bei der bio-
metrischen Echtzeit-Fernidentifizierung zu Strafverfolgungszwecken mit einer Reihe
praktischer Probleme behaftet ist. Erfahrungswerte bei der Anwendung biometrischer
Echtzeit-Fernidentifizierungssysteme mit KI-Komponente zeigen, dass marginalisierte
Gruppen unverhaltnismaRig betroffen werden. Es wurde aber offengelegt, dass die
falsch positive Rate von Echtzeit-Fernidentifizierungssystemen vermehrt Frauen und far-
bige Personen betrifft, sodass diese bei einer Strafverfolgung mittels biometrischer Echt-
zeit-Fernidentifizierung ofter als der Durchschnitt kontrolliert und festgehalten wer-
den. Diese Instrumente sind also in gewisser Weise voreingenommen und besitzen

16BBST-Online_Publikation, Nr. 07/2015, S. 45, abrufbar unter:
https://www.bbsr.bund.de/BBSR/DE/veroeffentlichungen/bbsr-online/2015/DL_ON072015.pdf;jsessio-
nid=75A7F72081131888B9FD2E7DAC870BES.live11314?__ blob=publicationFile&v=1.

17 Gesichtserkennungstechnologien: grundrechtsrelevante Erwdgungen im Rahmen der Strafverfolgung,
FRA European Union Agency for fundamental rights, Gesichtserkennungstechnologien: grundrechtsrele-
vante Erwagungen im Rahmen der Strafverfolgung (europa.eu), S. 4.
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den Anschein technischer Neutralitat.’® Darliber hinaus hat man in einem gemeinsamen
Pilotprojekt ,Sicherheitsbahnhof Berlin Stidkreuz” bei der Anwendung intelligenter Vi-
deoanalysetechniken mithilfe von Gesichtserkennungssystemen festgestellt, dass wei-
terhin ein so substanzieller, falsch positiver Output des Systems besteht, dass eine wei-
tere Uberpriifung durch Personal erforderlich wird und die gewiinschte Ersparung von
Ressourcen nicht eintritt.?

4. Hochrisiko-KI-Systeme, Art. 6 ff. KI-VO-E

Art. 6 KI-VO-E nennt Klassifizierungsvorschriften fir Hochrisiko-KI-Systeme. Ein KI|-Sys-
tem gilt nach Art. 6 Abs. 1 KI-VO-E als Hochrisiko-KI-System, wenn sie als Sicherheits-
komponente eines Produkts verwendet wird oder es selbst das Produkt ist, das unter
die in Anhang Il genannten Rechtsvorschriften zur Harmonisierung fallt (lit. a) oder das
KI-System selbst oder als Sicherheitskomponente als Teil eines Produkts einer Konfor-
mitatsbewertung bzgl. Inbetriebnahme und Inverkehrbringen durch Dritte gem. den in
Anhang Il genannten Vorschriften unterzogen werden muss (lit. b).

Art. 6 Abs. 2 KI-VO-E qualifiziert dann spezifisch KI-Systeme, die in Annex Il genannt
werden, als hochriskant. Annex Il unterscheidet acht Bereiche, in die diese KI-Systeme
eingruppiert werden: den Bereich der ,, Biometrischen Identifizierung und Kategorisie-
rung nattirlicher Personen” (Nr. 1), der ,,Verwaltung und Betrieb kritischer Infrastruktu-
ren”(Nr. 2), der ,Allgemeinen und beruflichen Bildung“ (Nr. 3), der ,,Beschdftigung, Per-
sonalmanagement und Zugang zur Selbststéindigkeit (Nr. 4), der ,,Zugdnglichkeit und In-
anspruchnahme grundlegender privater und éffentlicher Dienste und Leistungen® (Nr.
5), der ,Strafverfolgung” (Nr. 6), der ,,Migration, Asyl und Grenzkontrolle“ (Nr. 7) und
der ,,Rechtspflege und demokratischen Prozesse” (Nr. 8).

Art. 6 KI-VO-E liegt dabei die sich aus Erwagungsgrund 32 ergebende Idee zugrunde, dass
solche KI-Systemen als hochriskant eingestuft werden sollen, die ,aufgrund ihrer Zweck-
bestimmung ein hohes Risiko bergen, die Gesundheit und Sicherheit oder die Grund-
rechte von Personen zu schddigen, wobei sowohl! die Schwere des méglichen Schadens
als auch die Wahrscheinlichkeit seines Auftretens zu beriicksichtigen sind, und sofern sie
in einer Reihe von Bereichen verwendet werden, die in der Verordnung ausdriicklich fest-
gelegt sind”.

Zwar begriifSt das Katholische Biro dem Grundsatz nach, dass die KOM KI-Systeme nach
der Hohe der in ihrer Zweckbestimmung zum Ausdruck kommenden Risiken der Verur-
sachung eines Schadens fiir Gesundheit, Sicherheit oder Grundrechte von Personen als
hochriskant oder eben nicht hochriskant einstuft. Dabei fehlt jedoch eine Bericksichti-
gung der Risiken, die manche KI-Systeme fiir die Gesellschaft als Ganzes, das Gemein-
wesen, die Demokratie und insgesamt die Werte der Union des Art. 2 EUV darstellen
kénnen. Auch der ,,Rome Call for Al Ethics” fordert insoweit, dass KI-Systeme nicht nur
auf das Wohl des einzelnen Menschen, sondern auch ,,auf das Wohl der Menschheit und
der Umwelt [und des] gemeinsamen Hauses [...]” ausgerichtet werden. 2°

Vor allem aber erscheint die konkret in Art. 6 KI-VO-E gewahlte bereichsorientierte Kon-
struktion zur Bestimmung von Hochrisiko-KI-Systemen unterkomplex. Denn, hierauf hat

18 Crawford, K. (2019), ,Regulate facial-recognition technology”, Nature 572 (2019), 29. August 2019,
S. 565.

1% vgl. Enquete-Kommission Kiinstliche Intelligenz, Teilbericht, Projektgruppe Kl und Staat, S. 87.

20 Rome Call for Al Ethics”, 2020.
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das Katholische Biiro bereits in seinem Konsultationsbeitrag zum WeiBbuch Kl der KOM
hingewiesen, es sind ethisch sensible, mit Schadensrisiken fiir die Gesundheit, Sicherheit
oder Grundrechte von Personen oder das Gemeinwesen einhergehende Anwendungs-
bereiche von KI-Systemen bereichsiibergreifend zu finden. Daher haben wir uns in un-
serem Konsultationsbeitrag gegen einen bereichsspezifischen Ansatz und fiir eine kon-
textabhangige Grundrechts-Folgenabschatzung jedes KI-Systems — dhnlich wie die Da-
tenschutz-Folgenabschatzung in Art. 35 DS-GVO — ausgesprochen, um dessen Gefdhr-
dungspotential zu bestimmen.

Seine Bedenken gegen die Verwendung eines bereichsorientierten Ansatzes der Bestim-
mung von Hochrisiko-KI-Systemen sieht das Katholische Biiro leider auch in der Gestal-
tung des Art. 6 KI-VO-E, die die KOM vorgeschlagen hat, bestatigt. Denn zum Ersten ent-
halt Annex lll, auf den Art. 6 Abs. 2 KI-VO-E verweist, KI-Systeme mit Anwendungsberei-
chen, die als inakzeptable Praktiken nach Art. 5 KI-VO-E verboten werden sollten (1).
Zum Zweiten sind die in Annex lll aufgeflihrten Bereiche unvollstiandig (2). Zum Dritten
sollten bestimmte KI-Systeme in den Bereichen des Annex Il erganzt werden (3).

(1) Wir sprechen uns dafiir aus, zumindest zwei mit Kl verbundene Praktiken direkt in
Art. 5 KI-VO-E zu verbieten:

Zum einen sollten nicht nur KI-Systeme, die die individuellen Grundrechte erheblich
beeintrachtigen, sondern auch solche, die das Potential haben, erhebliche Schaden
fur die Gesellschaft als Ganzes, das Gemeinwesen, die Demokratie und insgesamt
die Werte der Union zu verursachen, nicht nur als hochriskant eingestuft, sondern
verboten werden. Hierzu sind beispielsweise KI-Systeme zu zahlen, die spezifisch da-
flr programmiert werden, den 6ffentlichen Diskurs und die demokratische Mei-
nungs- und Willensbildung einer Gesellschaft, etwa durch die Verbreitung von sog.
Fake News, zu manipulieren, gesellschaftlich zu polarisieren und soziale Verwerfun-
gen zu verursachen. Dies hat die KOM auch erkannt und fordert daher in Erwagungs-
grund 15, dass solche manipulativen Praktiken, da sie im ,, Widerspruch zu den Wer-
ten der Union stehen, némlich [...] Demokratie”, verboten werden sollen. In Art. 5 KI-
VO-E findet sich jedoch nicht das Verbot solcher Praktiken; sie sollten aber dort auf-
genommen werden. Ansonsten drohen KI-Systeme, die bei demokratischen Prozes-
sen angewendet werden, sich zur , Achillesferse” unserer Rechtsordnung zu entwi-
ckeln.

Zum anderen ist es ebenso erforderlich, dass Entscheidungen tiber Leben und Tod
eines Menschen nicht einem KI-System (iberlassen werden. Der Bereich 5 des Annex
[l in lit. c Gberantwortet die ,, Entsendung oder Priorisierung des Einsatzes von Not-
und Rettungsdiensten” aber einem KI-System und stuft dieses nur als Hochrisiko-KI
und nicht als verbotene Praktik im Bereich der Kl ein. Der Einsatz von Kl anstelle von
Personen, die im Zweifelsfall z.B. (iber Leben und Tod wie etwa bei der Priorisierung
im Einsatz von Not- und Rettungsdiensten entscheiden miissen, ist hoch problema-
tisch. Maschinen kénnen selbst keine ethischen Entscheidungen treffen; vielmehr
erfolgt die Entscheidung aufgrund programmierter Abwagungsprozesse.?! In einem
von Menschen entwickelten Algorithmus waren Leben und Tod lediglich Faktoren
einer Formel und es kame hierdurch zu einer Abwagung von Menschenleben, bei
welcher nach dem groBtmaoglichen vorher definierten Nutzen die Entscheidung liber

21 Dje deutschen Bischéfe, Kommission fiir gesellschaftliche und soziale Fragen, Heft Nr. 52, Europa ist es
Wert - Impulse der Bischoflichen Arbeitsgruppe Europa, 15. November 2021, S. 48.
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das Uberleben eines Menschen durch das KI-System getroffen werden wiirde. Damit
ware der Mensch nicht mehr das Ziel, sondern nur noch Objekt der Entscheidung
und damit in seiner unantastbaren Menschenwiirde verletzt. Nur ein Mensch ist in
der Lage, einen anderen Menschen nicht nur als Faktor, sondern in seinem sozialen
Achtungsanspruch als Mensch und seiner Subjektstellung in Entscheidungsprozes-
sen zu wiirdigen. Eine Ubertragung solcher Abwagungsprozesse wie in Annex Il Nr.
5 lit. c bei dem Einsatz von Not- und Rettungsdiensten, sollte daher untersagt und in
den verbotenen Praktiken in Art. 5 KI-VO-E aufgefiihrt werden.

(2) Wir regen an, den Annex Il um einen weiteren Bereich Nr. 10 zu erweitern, namlich
um KI-Systeme, die grokflachige Effekte auf die Umwelt haben. Auch Papst Franzis-
kus weist in seiner Ansprache zum "Rome Call for Al Ethics” darauf hin, dass Tech-
nologien wie Kl es gestatten, Eingriffe mit planetarischer Tragweite vorzunehmen.??
Zwar hat die KOM die Bedeutung der Umwelt partiell erkannt, indem sie in Erwa-
gungsgrund 28 fordert, dass das ,,Grundrecht auf ein hohes Umweltschutzniveau, das
in der Charta verankert ist und mit der Unionspolitik umgesetzt wird, bei der Bewer-
tung der Schwere des Schadens” zum Tragen kommen muss. Allerdings beschrankt
sie sich bei der Berlicksichtigung des Umweltaspekts allein auf die Tatsache, dass die
Umwelt bei der Bewertung des Schadens miteinbezogen werden sollte. Es kénnen
aber auch KI-Systeme selbst, beispielsweise solche, die fir Geo-Engineering einge-
setzt werden, aufgrund der groRskaligen Auswirkung und der moglichen langfristi-
gen Dauer von Umweltschaden einen erheblichen Schaden fiir eine Vielzahl von
Menschen verursachen.

In Anbetracht dessen stimmt die Kirche auch mit dem Vorschlag des Europdischen
Rates Uberein, dass Kl-Systeme ,zur Kontrolle von Emissionen und Umweltver-
schmutzung“?® ebenfalls als hochriskant eingestuft werden.

(3) SchlieBlich sollten zumindest in dem 8. Bereich des Annex lll weitere KI-Systeme er-
ganzt werden.

Im 8. Bereich des Annex Il unter dem Titel ,Rechtspflege und demokratische Pro-
zesse” werden nur KlI-Systeme aufgefiihrt, die die Rechtspflege betreffen; Kl-Sys-
teme, die in demokratischen Prozessen Anwendung finden, fehlen. Im Umkehr-
schluss ist der Einsatz jeglicher Art von KI-Systemen im Rahmen von demokratischen
Prozessen ohne Zulassungsvoraussetzungen erlaubt. Erwdgungsgrund 40 hebt aber
hervor, dass , KI-Systeme, die fiir die Rechtspflege und demokratische Prozesse be-
stimmt sind, [...] angesichts ihrer méglichen erheblichen Auswirkungen auf die De-
mokratie [und] die Rechtsstaatlichkeit [...] als hochriskant eingestuft werden“ sollen.
Daher sollten KI-Systeme, die in demokratischen Prozessen eingesetzt werden und
noch nicht, wie oben dargelegt, zu den die demokratische Willensbildung manipu-
lierenden Praktiken nach Art. 5 KI-VO-E zu zdhlen sind, im Bereich 8 des Annex Il
noch erganzt und damit als Hochrisiko eingestuft werden.

Tatsachlich fiihrt der 8. Bereich des Annex Il bisher nur KI-Systeme auf, , die bestim-
mungsgemdpfs Justizbehdérden bei der Ermittlung, bei der Auslegung von Sacherhalten

22 ygl. ,Rome Call for Al Ethics*, 2020.
23 EU-Ratsprasidentschaft schldgt wesentliche Anderungen am KI-Gesetzentwurf vor — EURACTIV.de.
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und Rechtsvorschrift und bei der Anwendung des Rechts auf konkrete Sachverhalte
unterstiitzen sollen” auf. KI-Systeme, die diese Aufgaben voll automatisch ausfiihren
und beispielsweise zukiinftig als Richterin oder Richter fungieren kdnnten, werden
von dieser Formulierung nicht umfasst. Das hatte zur Folge, dass sie den Zulassungs-
bedingungen der Art. 8 ff. KI-VO-E nicht unterfallen wiirden. Dies erscheint aber wi-
dersinnig, wenn bereits weniger autonome KI-Systeme als hochriskant eingestuft
werden.

5. Risikomanagementsysteme, Art. 9 KI-VO-E

Art. 9 Abs. 1 KI-VO-E fordert die Einrichtung, Anwendung, Dokumentation und Aufrecht-
erhaltung von Risikomanagementsystemen fiir Hochrisiko-KI-Systeme. Abs. 2 dieser
Norm umschreibt die Schritte, die das Risikomanagementsystem umfasst. Spezifisch Art.
9 Abs. 8 KI-VO-E normiert, dass bei jeder Art des Risikomanagementsystems vor allem
zu beachten ist, ob das Hochrisiko-KI-System ,,wahrscheinlich fiir Kinder zugdnglich ist
oder Auswirkungen auf Kinder hat”.

Das Katholische Biiro beflirwortet die Verpflichtung zur Einrichtung eines Risikomana-
gementsystems fiir Hochrisiko-KI-Systeme. Insbesondere begrifit es, dass bei der Um-
setzung des Risikomanagements nach Abs. 8 der Norm zu bericksichtigen ist, ,0b das
Hochrisiko-KI-System wahrscheinlich fiir Kinder zugéinglich ist oder Auswirkungen auf
Kinder hat”. Denn auch wenn die Anwendung von Kl neue Méglichkeiten und Vorteile
bietet, kann sie nachteilige Auswirkungen auf Kinder, aber auch auf andere vulnerable
Gruppen der Gesellschaft, bspw. Bildungsbenachteiligte oder Menschen mit geistiger
Behinderung haben. Alle diese Gruppen besitzen ein erhohtes Risiko, durch KI-Systeme
ausgenutzt oder fehlgeleitet zu werden.

Der europaische Gesetzgeber sollte bei der Umsetzung des Risikomanagementsystems
fir ein Hochrisiko-KI-System vorschreiben, dass nicht nur deren Zuganglichkeit fiir Kin-
der, sondern fiir alle vulnerablen Personengruppen insgesamt und deren Auswirkungen
auf sie, berlcksichtigt werden. Die besondere Schutzbediirftigkeit vulnerabler Gruppen
wird auch in Art. 5 Abs. 1 lit. b KI-VO-E sowie Art. 7 Abs. 2 lit. f KI-VO-E beachtet. In
Anlehnung an den letztgenannten Artikel sprechen wir uns dafiir aus, in Art. 9 Abs. 8 KI-
VO-E nicht nur ,Kinder”, sondern ,,Kinder und aufgrund eines Ungleichgewichts in Bezug
auf Machtposition, Wissen, wirtschaftliche oder soziale Umstdnde schutzbed!irftige Per-
sonen” miteinzubeziehen.

6. Menschliche Aufsicht, Art. 14 KI-VO-E

Art. 14 KI-VO-E bestimmt, dass Hochrisiko-KI-Systeme wahrend des Betriebs von natiir-
lichen Personen wirksam beaufsichtigt werden missen (menschliche Aufsicht). Damit
folgt die KOM dem in ihrem WeiRbuch vorgeschlagenen Ansatz fiir eine menschliche
Aufsicht, die Uberwachung wihrend des Betriebes eines KI-Systems in Echtzeit zu er-
moglichen.?* Hierbei setzt die KOM in Art. 14 Abs. 4 KI-VO-E gleichzeitig auf drei Len-
kungs- und Kontrollmechanismen. Sie fordert zum einen die Fahigkeit des Menschen,
das System vollstandig zu verstehen und damit in jeden Entscheidungszyklus eingreifen
zu kdnnen (Human in the loop - lit. a), die Fahigkeit, mit einer ,Stopptaste” das System
unterbrechen zu kénnen (Human on the loop - lit. ) und die Moglichkeit, das Ergebnis
des KI-Systems nicht zu verwenden und/oder das Ergebnis anderweitig aulReracht zu las-
sen (Human on command - lit. d). Die menschliche Aufsicht kann dabei durch zwei

24 WEISSBUCH Zur Kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz und Vertrauen, S. 25.
13/17



Vorkehrungen nach Art. 14 Abs. 3 KI-VO-E alternativ gewahrleistet werden: Entweder
wird die menschliche Aufsicht ,,vor dem Inverkehrbringen oder der Inbetriebnahme vom
Anbieter bestimmt und, sofern technisch machbar, in das Hochrisiko-KI-System einge-
baut” (lit. a) oder sie ist dazu geeignet, ,vom Nutzer umgesetzt zu werden” (lit. b).

Das Katholische Biiro begriiSt das Erfordernis der menschlichen Aufsicht in Art. 14 KI-
VO-E ausdrticklich. Dabei ist wichtig, dass auch im Fall einer menschlichen Aufsicht nach
Art. 14 Abs. 3 lit. a KI-VO-E (,,in das System eingebaut”) die nétige Distanz fir eine kriti-
sche Beurteilung der Ergebnisse eines KI-Systems gewahrleistet ist, die Art. 14 Abs. 4 lit.
b KI-VO-E fordert. Nach dieser Norm muss zu Recht fiir beide Varianten der menschli-
chen Aufsicht des Art. 14 Abs. 3 KI-VO-E erméglicht werden, dass ,,sich [beaufsichtigende
Personen einer] méglichen Neigung zu einem automatischen oder libermdfigen Ver-
trauen in das Hochrisiko-KI-System hervorgebrachte Ergebnis (“Automatisierungsbias”)
bewusst [...] bleiben”.

7. Pflichten fiir Anbieter und Nutzer und andere Beteiligte, Art. 16-29 KI-VO-E

Die Kommission schldgt in ihrem KI-VO-E vor, im Kapitel 3 schwerpunktmaRig dem An-
bieter umfassende Pflichten aufzuerlegen (vgl. Art. 16-29 KI-VO-E), wohingegen Hand-
ler, Einflihrer und Nutzer (deutlich) weniger Pflichten zugewiesen bekommen. Dem Nut-
zer obliegt primar die Pflicht, der Gebrauchsanweisung eines KI-Systems Folge zu leisten,
Art. 29 Abs. 1 KI-VO-E. Hinzu kommen noch ein paar wenige in den Abs. 2-6 desselben
Artikels geregelte Pflichten, wie etwa die Aufbewahrung automatisch von KlI-Systemen
erzeugter Protokolle (Abs. 5) oder das Durchfiihren einer Datenschutz-Folgenabschat-
zung nach der DS-GVO (Abs. 6).

Sollte unserem Vorschlag gefolgt werden, in die Legaldefinition des Nutzers nach Art. 3
Nr. 4 KI-VO-E auch den nicht beruflich handelnden Nutzer aufzunehmen (siehe oben),
bedarf es der Modifikation von Art. 29 KI-VO-E: Um einer Uberregulierung vorzubeugen
und den Einzelnen auch im Privaten zu ermutigen, die technologischen Ressourcen an-
zunehmen, ware zu tGberlegen, ob jedenfalls dem privaten Nutzer die Befolgung der dem
System beigefligten Gebrauchsanweisung i.S.d. Art. 29 Abs. 1 1. Hs. KI-VO-E aufzuerle-
gen ware. Von weiteren Pflichten sollte dagegen abgesehen werden.

8. Konformitatsbewertung, Art. 43 KI-VO-E und Harmonisiert Normen, Art. 40 KI-VO-E

Mit dem 5. Kapitel schlagt die KOM ein Konformitatsbewertungsverfahren vor. Art. 43
KI-VO-E unterscheidet dann bei der Festlegung der Anforderungen einer Konformitats-
bewertung zwischen KI-Systemen, die dem Bereich 1 des Annex Il unterfallen, und sol-
chen, die den Bereichen 2- 8 des Annex Il zugehorig sind.

Die erstgenannte Gruppe betrifft die Konformitatsbewertung ausschliefRlich fiir biomet-
rische Fernidentifizierungssysteme, bei welchen entweder die Ubereinstimmung mit
den grundlegenden Anforderungen des Kapitel 2 (Art. 43 Abs. 1, 2 KI-VO-E) oder mit den
harmonisierten Normen nach Art. 3 Nr. 27 KI-VO-E (Art. 40, 43 Abs. 1 KI-VO-E) bzw. den
gemeinsamen Spezifikationen (Art. 41, 43 Abs. 2 KI-VO-E) bestehen muss. Ist eine Uber-
einstimmung mit den Anforderungen in Art. 40 KI-VO-E oder Art. 41 KI-VO-E gegeben,
ist das Konformitatsbewertungsverfahren nach Anhang VI ausreichend. Nur, wenn KI-
Systemen nach Anhang lll Nr. 1 eine solche Kongruenz nicht aufweisen, muss das stren-
gere Verfahren des Anhangs VIl befolgt werden. KI-Systeme, die die Bereiche des Annex
lIl Nr. 2-8 betreffen, miissen dahingegen stets nur das Konformitatsverfahren nach An-
nex VI beachten. Der wesentliche Unterschied der Verfahren nach Anhang VI und VIl ist,
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dass nach Anhang VI eine externe Uberpriifung der Einhaltung der in Kapitel 2 genann-
ten Anforderungen nicht erfolgt und eine durchgefiihrte Selbstbewertung durch den An-
bieter ausreichend ist. Die Einbindung einer notifizierten Stelle ist ausdricklich ausge-
nommen.

Das Katholische Biro begriifdt, dass alle von dem KI-VO-E erfassten KI-Systeme einer
Konformitatsbewertung unterliegen sollen, die nach Anhang VI entweder eine interne
oder nach Anhang VIl eine externe Kontrolle fordert.

Allerdings geht diese aus drei Griinden nicht weit genug.

Erstens bedarf es zur Sicherstellung, dass die KI-Systeme, wie es die KOM in Erwagungs-
grund 62 vorsieht, ein ,hohes Mafs an Vertrauenswiirdigkeit” besitzen, einer ex-ante
Evaluierung mittels einer Konformitatsbewertung durch unabhangige Dritte. Allerdings
legt — wie soeben dargelegt — Art. 43 Abs. 1 KI-VO-E nur fiir den Bereich der biometri-
schen Fernidentifizierungstechniken eine Konformitatsbewertung durch eine extern zu
benennende Stelle fest. Wir sehen kritisch, dass im Ubrigen eine ,,interne Kontrolle” aus-
reichend sein soll. Vor allem eine externe Stelle nach einem ,Zwei-Augen-Prinzip“ ge-
wahrleistet hinreichend Rechtssicherheit und starkt zudem das Vertrauen in die Sicher-
heit von KI-Systemen, das erforderlich ist, um neben den Anbietern auch andere Akteure
zu der Verwendung von KI-Systemen mit hohem Risiko zu motivieren.

Zweitens sieht Art. 40 KI-VO-E eine sog. ,Konformitatsvermutung” nach dem 2008 er-
neuerten New Legislative Framework Verfahren vor. Bei diesem Verfahren kann bei der
Anwendung von harmonisierten Normen von einer Ubereinstimmung mit den entspre-
chenden Anforderungen der jeweiligen EU-Richtlinie ausgegangen werden. Grundsatz-
lich ist dieses Prozedere sinnvoll, da es bereits existierende Normierungen anwendet
und eine Dopplung etwa von Verfahren zur Konformitatsbewertung vermieden werden
kann. Daher sollte die Normung wie in Erwagungsgrund 61 beschrieben, ,,eine Schliissel-
rolle dabei spielen, (...) die Einhaltung der Verordnung zu gewdhrleisten”. In dem kon-
kreten Fall des KI-VO-E liegt nach Art. 40 KI-VO-E eine Konformitat mit den Vorschriften
des Kapitels 2 vor, wenn die KI-Systeme die Anforderungen der auf der Grundlage des
Gesetzeses entwickelten und harmonisierten Normen — legaldefiniert in Art. 3 Nr. 27 KI-
VO-E — erflllt. Allerdings wird von manchen Autoren kritisiert, dass aktuell giiltige har-
monisierte Normen teilweise keine eindeutige Anleitung bieten, wie ein KlI-System
rechtssicher, fair und frei von Diskriminierung integriert werden kann.?> Die spezifische
Normanpassung dieser Vorschriften im Hinblick auf KI-Systeme sollte daher dringend
und zlgig erfolgen, damit insbesondere fiir biometrische Fernidentifizierungssysteme
die vorgesehenen Kontrollmdglichkeiten ausreichend sind. Dariiber hinaus regt das Ka-
tholische Biiro an, grundsatzlich das Erfordernis einer externen Kontrolle fir alle Hoch-
risiko-KI-Systeme zu normieren.

9. Transparenzpflichten fiir bestimmte KI-Systeme, Art. 52 KI-VO-E

Fir ,bestimmte” KI-Systeme, unabhangig davon, ob sie Geringrisiko- oder Hochrisiko-
KI-Systeme sind, fordert der Verordnungsentwurf die Einhaltung von ,Transparenz-
pflichten”, Art. 52 KI-VO-E. Dies gilt fur KI-Systeme, die fiir die Interaktion mit natirlichen
Menschen bestimmt sind (Abs. 1), ein Emotionserkennungssystem oder ein System zur
biometrischen Kategorisierung nutzen (Abs. 2), oder fiir Nutzer eines Systems, die ein

%5 ygl. auch Exam Al, N. Becker, P. Junginger, L. Martinez, D. Krupka, Kl in der Arbeitswelt, Ubersicht ein-
schldgiger Normen und Standards, 2021, S. 14.
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Bild-, Ton- oder Videoinhalt erzeugen oder manipulieren. Ausgenommen sind jeweils KI-
Systeme, die zur Verwendung zur Aufdeckung, Verhitung, Ermittlung und Verfolgung
von Straftaten gesetzlich zugelassen sind. Das Katholische Biiro begriiRt die vorgesehe-
nen , Transparenzpflichten”. Insgesamt gehen diese jedoch nicht weit genug.

In dem ,,Rome Call for Al Ethics” wird als Mindestvoraussetzung fiir ethische Kl genannt,
dass jedem Menschen bewusst sein muss, wenn er oder sie mit einer Maschine intera-
giert.?® Diese dem Nutzer zu transferierende Information ist die Grundvoraussetzung fir
die autonome Entscheidung des Einzelnen, ob er tiberhaupt ein Produkt mit integrierter
Kl oder eine Software nutzen mochte.

Bei den in Art. 52 Abs. 1 KI-VO-E bereits vorgesehenen Transparenzpflichten erscheint
bedenklich, dass sie nur fiir solche KI-Systeme gelten, die von vornherein fiir die ,Inter-
aktion mit natiirlichen Personen” bestimmt sind. Einerseits besteht bei KI-Systemen die
Moglichkeit, dass sie den urspriinglichen Anwendungsbereich verlassen und entgegen
der urspriinglichen Bestimmung in Interaktion mit einer natirlichen Person treten. An-
dererseits kommt es wesentlich darauf an, ob der Entwickler selber als Verwendungs-
zweck die Interaktion mit Menschen ansieht und als solche bestimmt. Damit besteht in
dieser Fallkonstellation ein erhebliches Umgehungspotential der , Transparenzpflichten"
und lasst also viel Spielraum fiir die Interaktion mit KI-Systemen, die nicht als solche
erkennbar sind. Aus kirchlicher Sicht sollte der Anwendungsbereich daher nicht durch
den Bestimmungszweck beschrankt sein.

Dariber hinaus ware die Erstellung einer EU-Datenbank wiinschenswert, in der nicht
nur —wie derzeit in Art. 51 KI-VO-E vorgesehen — Hochrisiko-KI-Systeme registriert wer-
den, sondern zur Férderung der Transparenz und als wichtige MalBnahme fir das Schaf-
fen von Vertrauen in KI-Systeme alle derzeit in der EU auf den Markt befindliche KI-Sys-
teme aufgefiihrt sind. Zur weiteren Steigerung der Transparenz kdnnte eine generelle
Kennzeichnungspflicht nicht nur flr Hochrisiko-KI-Systeme, sondern fir alle KI-Systeme
festgeschrieben werden.

10. Bereits in Verkehr gebrachte oder in Betrieb genommene KI-Systeme, Art. 83 K-
VO-E

In Art. 83 Abs. 2 sieht der KI-VO-E vor, dass alle Hochrisiko-KI-Systeme — ausgenommen
solche KI-Systeme, die als Komponente eines IT-GroRsystems dem Art. 83 Abs. 1 KI-VO-
E unterfallen —, die vor dem Datum des Inkrafttretens der Verordnung ,in Verkehr ge-
bracht oder in Betrieb genommen wurden, nur dann, wenn diese Systeme danach in ihrer
Konzeption oder Zweckbestimmung wesentlich geédndert wurden”, dem Anwendungsbe-
reich der Verordnung unterfallen. Bereits heute sind aber bereits eine Reihe von KI-Sys-
temen im Einsatz, deren Zweckbestimmung aller Voraussicht nach nicht mehr wesent-
lich gedndert werden wird. Solche Systeme waren dann nicht von dem Anwendungsbe-
reich des KI-VO-E erfasst, sodass ihr Einsatz fiir Praktiken nach Art. 5 KI-VO-E nicht ver-
boten wére und sie sich auch im Ubrigen ohne eine Kl-spezifische Regulierung auf dem
Markt befinden. Als Beispiel fiir ein KI-System, das bereits jetzt erprobt wird und daher
nach derzeitigem Stand nicht den Anforderungen des KI-VO-E gerecht werden mdsste,
ist ein Pilotprojekt aus Mannheim: Im o6ffentlichen Raum erfolgt hier eine intelligente,
auf Algorithmen basierende Videoliberwachung, die zum Ziel hat, die Straenkriminali-
tat im 6ffentlichen Raum zu minimieren.?’ Dieses System verwendet eine Erkennung von

26 Redemanuskript v. Papst Franziskus zum ,,Rome Call for Al Ethics*, 2020.
27 https://www.iosb.fraunhofer.de/de/projekte-produkte/intelligente-videoueberwachung.html.
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Verhaltensmustern und wiirde, auch wenn etwa eine weitere Komponente wie die bio-
metrische Fernidentifizierung neben der Verhaltenserkennung in das KI-System inte-
griert wiirde, aus dem Anwendungsbereich des KI-VO-E fallen. Denn aufgrund der wei-
terhin bestehenden identischen Zweckbestimmung, ndmlich der Bekampfung der Stra-
Renkriminalitat, wirde Art. 83 Abs. 2 KI-VO-E nicht greifen. Das Katholische Biiro spricht
sich daher dafiir aus, die Eingrenzung des Anwendungsbereichs auf bereits in Betrieb
genommene oder in Verkehr gebrachte KI-Systeme, die ihren Zweck wesentlich andern,
aufzuheben. Dies kdnnte dadurch erfolgen, dass der letzte Halbsatz von Art. 83 Abs. 2
KI-VO-E (,,nur dann, wenn diese Systeme danach in ihrer Konzeption oder Zweckbestim-
mung wesentlich gedndert wurden”) gestrichen wird.

Berlin, den 9. Mai 2022
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