KOMMISSARIAT DER
DEUTSCHEN BISCHOFE P

KATHOLISCHES BURO IN BERLIN

Stellungnahme
des
Kommissariats der deutschen Bischofe
— Katholisches Biiro in Berlin —
zu der
Konsultation der Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit zum datenschutzkonformen Umgang mit personenbezogenen Daten
in KI-Modellen

Das Kommissariat der deutschen Bischéfe nimmt die Gelegenheit gerne war, an der Konsultation
der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zum datenschutzkon-
formen Umgang mit personenbezogenen Daten in KI-Modellen teilzunehmen. Das Konsultations-
verfahren bietet uns die Moglichkeit unter Einbeziehung des Katholischen Datenschutzzentrums
Bayern und der betrieblichen Datenschutzbeauftragten des Bistums Wirzburg, aus kirchlicher Per-
spektive zu den datenschutzrechtlichen Herausforderungen dieser Schliisseltechnologie Stellung
zu nehmen.

Fir die Kirche ist die menschliche Intelligenz ein Ausdruck der Wiirde, die dem Menschen von sei-
nem Schopfer verliehen wurde, der ihn nach seinem Bild und Gleichnis erschaffen hat. (vgl. Gen
1,26) Wissenschaft und Technik sind Ergebnisse ihres schopferischen Potentials. Eine herausra-
gende Auspragung menschlicher intellektueller Schaffenskraft stellt die Kiinstliche Intelligenz (KI)
dar.

Angesichts der vielfaltigen Einsatzmoglichkeiten der Kl ist es unerladsslich, den Blick auf den not-
wendigen Schutz der personenbezogenen Daten des Einzelnen zu werfen. Auch Papst Franziskus
hat in seiner Friedensbotschaft zum 57. Weltfriedenstag im Jahr 2024 davor gewarnt, dass , Ver-
traulichkeit, Dateneigentum und geistiges Eigentum” durch die Entwicklungen im Bereich der Ki
erheblich gefahrdet sind.

Aus Sicht der Kirche muss der Schutz des Menschen daher im Zentrum jeglicher Regulierung der
KI stehen. Bei allem Enthusiasmus fir neue Technologien darf das Streben nach wirtschaftlichem
oder technologischem Fortschritt nicht (iber den Schutz der Person und ihrer Daten gestellt wer-
den.

Wir weisen darauf hin, dass die Konsultationsfragen erkennbar von gewissen Annahmen ausge-
hen, die fur uns als Kirche nicht gegeben sind (Konsultationsteilnehmer erstellt oder trainiert ein
eigenes LLM) bzw. allgemein fraglich erscheinen (LLM unterliegen einer gewissen Transparenz und
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Beherrschbarkeit). Daher wollen wir in Folgenden zunachst tGbergreifend die Aspekte beleuchten,
die beim Training einer Kl zum Schutz der personenbezogenen Daten beriicksichtigt werden mis-
sen. AnschlieBend soll dann nur kurz auf die einzelnen Konsultationsfragen eingegangen werden.

1. Arbeit unmittelbar am LLM

Diese Ausfiihrungen beziehen sich darauf, dass Unternehmen bzw. kirchliche Einrichtungen ein
Sprachmodell komplett selbst entwickeln oder ein fertiges Fremdmodell nachtraglich bearbeiten.

a) Training

Soweit Unternehmen tatsachlich ein Sprachmodell von Grund auf selbst trainieren, sollten sie die
Verwendung personenbezogener Daten bereits beim Training der Kl bzw. der Erstellung des
Sprachmodells vollstandig vermeiden. Trainingsdaten mit Personenbezug sollten also nicht erst
nachtraglich anonymisiert werden; vielmehr ist der Personenbezug von Anfang an konsequent
auszuschlieBen. Es kann kaum ausgeschlossen werden, dass beim Zusammenfiihren ausreichend
vieler Trainingsdaten eine Deanonymisierung erfolgen kann, auch wenn das Konglomerat dann
nicht Gber den Namen, sondern Uber ein einmaliges Profil mit Personenbezug identifizierbar ist.

b) Fine-Tuning eines Fremd-LLM

Bei Verwendung eines ,fertig trainierten” Sprachmodells weil} der Nutzer in der Regel nicht, mit
welchen Daten das Fremd-LLM trainiert wurde. Daher ist es auch bei anschliefendem Fine-Tuning
kaum moglich, personenbezogene Daten im Modell zuverlassig vor einer Extraktion durch geziel-
tes "Prompten" zu schiitzen. Aullerdem ware ein solches Fine-Tuning wohl unverhaltnismaRig res-
sourcenintensiv.

c) Abstellen des Trainierens anhand von Prompt-Daten

Bei der Verwendung eines fertigen Sprachmodells sollte unbedingt verhindert werden, dass die
Prompteingaben zum weiteren Training des Sprachmodell eingesetzt werden, auch wenn diese
keine personenbezogenen Daten enthalten. Dies ist durch eine entsprechende Konfiguration des
LLM zu gewahrleisten.

d) Betroffenenrechte/Datenschutzrechtliche Auskunft

Wenn ein Unternehmen sein LLM selbst trainiert und dokumentiert hat, mit welchen Daten trai-
niert wurde, mag eine sinnvolle Auskunft gegeniiber Betroffenen eingeschrankt méglich sein. Bei
Einsatz eines Fremd-LLM sehen wir keine Mdglichkeit, eine den datenschutzrechtlichen Anforde-
rungen entsprechende Auskunft zu erteilen. Unklar bleibt zudem, wie eine vollstandige Kopie der
im Modell enthaltenen Daten im Rahmen eines Auskunftsersuchens bereitgestellt werden kdnnte.
Insofern erscheint eine direkte Einflussnahme auf das Sprachmodell selbst kaum realistisch. Kirch-
liche Einrichtungen sollten Datenschutzthemen daher an den Stellen einbauen, an denen auch
wirklich Einfluss genommen werden kann.

2. Framework

Die weiteren Ausflihrungen beziehen sich darauf, dass ein sog. Framework (iber ein fertig trainier-
tes Sprachmodell gelegt wird. Hier bietet sich ein sog. niedrigschwelliges Prompt Engineering an.
Nach aktuellem Kenntnisstand sehen wir insbesondere den Einsatz von RAG (Retrieval-Augmented
Generation) als ein geeignetes Instrument.
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Dabei wird das zugrundeliegende Sprachmodell nicht unmittelbar beeinflusst. Stattdessen wird
der Prompt, vereinfacht gesagt, durch eigene Unternehmensdaten erganzt. So wird der Prompt
spezifischer auf bereits im Unternehmen vorhandene Informationen sowie auf ethische und mo-
ralische Grundséatze des Unternehmens hin angepasst. Der so aufbereitete Prompt wird dann erst
anschliefend an das Sprachmodell Gibergeben und soll dadurch zu einer inhaltlich besseren sowie
ethisch und moralisch vertretbaren Antwort fihren.

3. Empfehlung: Allgemeine Rahmenbedingungen schaffen
Diese Ausfiihrungen stellen unsere Schlussfolgerungen und praktischen Empfehlungen dar:

a. Die Einflussnahme auf das Sprachmodell selbst halten wir flir kaum realistisch und weder sozial
noch und 6kologisch vertretbar.

b. Der Einsatz von Sprachmodellen muss aus unserer Sicht in ein Framework eingebettet werden,
das den Prompt in eine datenschutzrechtlich vertretbare Richtung lenkt.

c. Der menschliche Faktor muss stets eng eingebunden werden. Der Einsatz von Sprachmodellen
muss daher von Instrumenten zur Schaffung von Medienkompetenz begleitet werden. Vermieden
werden muss eine unkritische Technikglaubigkeit, die den gesunden Menschenverstand ver-
drangt. Zudem miissen Verantwortungsstrukturen geschaffen werden, die fachlich und hierar-
chisch Vorgesetzte in die Pflicht nehmen, damit die Mitarbeiter nicht durch "Druck von oben" zu
oberflachlicher Nutzung des Sprachmodells verleitet werden.

4. Beantwortung der Konsultationsfragen

AbschlieBend soll noch kurz auf die einzelnen Konsultationsfragen eingegangen werden:

1. Frage: Nach Erwagungsgrund 26 Satz 3 DSGVO sollten bei der Priifung, ob eine nattirliche Person
identifizierbar ist, alle Mittel berilcksichtigt werden, die von dem Verantwortlichen oder einer an-
deren Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natlrliche Per-
son direkt oder indirekt zu identifizieren. Unter Berlicksichtigung der in der EDSA-Stellungnahme
28/2024 Rn. 35ff. gelisteten Vorgehen, unter welchen Umstanden kdénnte ein LLM als anonym er-
achtet werden?

Antwort:

Bei fertig trainierten Modellen der Marktanbieter kann eine solche Prifung kaum sinnvoll erfol-
gen, da die Anbieter keine Einblicke in die Erstellung ihrer Modelle gewahren. Im Ubrigen ist zu
bedenken, dass ein Sprachmodell weitestgehend eine "Blackbox" bleibt. Es ist wenig wahrschein-
lich, dass Aufsichtsbehorden die vom EDSA vorgeschlagenen Kriterien und Methoden in eigener
Kompetenz priifen kdnnen, da hierzu sehr spezielles Fachwissen notwendig ist. Experten sind auf
dem Markt kaum verfligbar.

Nutzer miissen sich also Giberwiegend auf die Bewertung des Herstellers verlassen, dass zum Trai-
ning keine personenbezogenen Daten verwendet werden. Verldsslicher sind hier die Aussagen von
Anbietern, die der DSGVO unterliegen.

2. Frage: Welche technischen MalRnahmen setzen Sie bereits ein bzw. planen Sie einzusetzen, um
die Memorisierung von Daten zu verhindern (wie z.B. Deduplikation, Verwendung anonymer bzw.
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anonymisierter Trainingsdaten, Fine-Tuning ohne personenbezogene Daten, Differential Privacy,
etc.)? Welche Erfahrungen haben Sie damit gemacht?

Antwort:
Verhinderung der Verwendung von Prompt-Daten zum KI-Training in der Konfiguration

Wenn ein eigenes LLM trainiert wiirde (was eher unwahrscheinlich ist), dann nur mit komplett
nicht personenbezogenen und auch nicht personenbeziehbaren Daten (auch anonymisierte Daten
werden in ausreichender Menge und mit ausreichendem Zusammenhang deanonymisiert, siehe
Gesundheitsdaten).

Wenn ein speziell auf Personendaten ausgerichtetes LLM trainiert werden soll (z.B. fur ein Medi-
enhaus), dann sollten nur interne Daten verwendet und diese auch zumindest in Kategorien doku-
mentiert werden.

Fine-Tuning dirfte zu undkologisch und ressourcenintensiv sein. Das ware aber praktisch zu pri-
fen.

3. Frage: Wie schatzen Sie das Risiko ein, dass personenbezogene Daten aus einem LLM extrahiert
werden? Erldutern Sie lhre Einschatzung moglichst anhand konkreter Beispiele, Einzelfdlle oder
empirischer Beobachtungen.

Antwort:

Wir schatzen die Eintrittswahrscheinlichkeit als sehr hoch ein. Ein moéglicher Schaden ist ebenfalls
als hoch einzustufen, so dass sich je nach Mal3stab ein sehr hohes Risiko ergibt.

Wir halten es fir sehr wahrscheinlich, dass es durch geschicktes "Prompten" moglich ist, vorher
eingelernte personenbezogene Informationen aus dem LLM zu extrahieren. GegenmaRnahmen
per System Prompt werden nach unserem Kenntnisstand zwar getroffen, eine ausreichende Si-
cherheit kann damit aber nicht gewahrleistet werden.

Im Fall von Halluzinationen werden Informationen ausgegeben, die nicht eingelernt wurden. Auch
wenn keine konkreten personenbezogenen Daten eingelernt wurden, wird die Kl aufgabengemaR
"irgendetwas" antworten, was einen Personenbezug aufzuweisen scheint. Derartige Falle sind be-
sonders kritisch zu sehen, da sie Zusammenhadnge zum Nachteil einer Person herstellen kdnnen.
Als konkretes Beispiel sei der Fall des Gerichtsjournalisten genannt, der auf einmal selbst als kri-
minell dargestellt wurde, weil sein Name wiederholt mit Berichten liber Straftaten verknipft war.

4. Frage: Datenschutzrecht knilipft an die Verarbeitung personenbezogener Daten an. Jede Eingabe
eines Prompts |0st eine Berechnung im KI-Modell aus, bei der die in Form von Parametern repra-
sentierten (personenbezogenen) Daten Einfluss auf das Berechnungsergebnis nehmen. Stellt diese
Berechnung eine Verarbeitung dieser Daten im Sinne von Artikel 4 Nr. 2 DSGVO dar, selbst wenn
das Berechnungsergebnis, also die Ausgabe des KI-Modells, nicht personenbezogen ist?

Antwort:

Uberwiegend wird von einem weiten Verarbeitungsbegriff ausgegangen, so dass auch die Verar-
beitung durch das Sprachmodell darunterfallen dirfte. Zudem besteht die Gefahr, dass eine Ver-
arbeitung im Sprachmodell aufgrund des "Blackbox-Charakters" als automatisierte Entscheidungs-
findung angesehen werden kdnnte.
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5. Frage: Haben Sie bereits Erfahrung gemacht mit Methoden, die die Menge und Art der perso-
nenbezogenen memorisierten Daten abschatzen, bzw. ob das verwendete KI-Modell personenbe-
zogene Daten einer bestimmten Person enthalt (z.B. Privacy Attacks/Pll Extraction Attacks, etc.)?
Wenn ja, wie bewerten Sie deren Aussagekraft und mogliche Einschrankungen?

Antwort:

Hierzu liegen keine Erfahrungen vor.

6. Frage: Wie hoch ist die Menge personenbezogener memorisierter Daten in Ihnen bekannten K-
Modellen (in Prozent sowie Gesamtmenge Trainingsdaten)?

Antwort:

Hierzu liegen keine Erkenntnisse vor.

7. Frage: Wie gehen Sie vor, wenn eine Person ihren Anspruch auf Auskunft tGiber personenbezo-
gene Daten, Berichtigung oder Léschung ihrer personenbezogenen Daten im KI-Modell geltend
macht?

Antwort:

Eine Auskunft ware nur moglich, wenn das Unternehmen das KI-Modell selbst trainiert und die
Lerndaten dokumentiert hat. Bei Verwendung eines Kl-as-a-Service (Auftragsverarbeiters) konnte
man nur darauf verweisen, dass vertraglich vereinbart wurde, personenbezogene Daten des Un-
ternehmens nicht zum "Training" der Kl zu verwenden.

Fiir alle "Eingriffe" (Andern, Léschen) kimen nach unserem aktuellen Kenntnisstand nur Lésungen
Uber ein Framework in Betracht, das per Prompt Engineering oder per RAG mit "Blacklists" korri-
gierend eingreift.

8. Frage: Gibt es andere Aspekte, die aus lhrer Perspektive beim Schutz der personenbezogenen
Daten in KI-Modellen eine Rolle spielen?

Antwort:

Unternehmen sollten bevorzugt Frameworks einsetzen. Sprachmodelle selbst sind fir die meisten
Unternehmen nicht beherrschbar, so dass Datenschutz nur iber das Framework eingehalten wer-
den kann und muss.

Zudem missen die Nutzer intensiv vorbereitet und dazu geschult werden, wie und in welchem
Umfang Sprachmodelle bei der taglichen Arbeit eingesetzt werden kénnen und diirfen. Es sollten
klare Richtlinien erstellt werden und deren Einhaltung regelmaRBig Gberpriift werden.

Schliefllich sollten Vorgesetzte den sinnvollen Einsatz von Sprachmodellen verantworten miissen,
um unangemessenen hierarchischen Druck und unkritische Nutzung zu vermeiden.

Berlin, den 2. September 2025
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